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GDPR v praxi aneb 11 rad a upozorneni, jak

vyzrat nad narizenim o ochrané osobnich udaju

GDPR neboli obecné nafizenf o ochrané osobnich tdajd bylo
jednim z nejdiskutovanéjSich témat lofského roku. Jeho
povinnému zavedeni do praxe, k némuz doslo v kvétnu 2018,
predchazely bouflivé debaty, dikladné pripravy dotéenych
subjektd i nejistota, jaké praktické disledky toto opatfeni
pfinese. Na konci minulého roku jsme na pracovnf snidani
zhodnatili prvnfch Sest mésfcl od zavedeni GDPR. A vybrali
jsme 11 nejzajimavéjSich rad a upozornént, které vém
pomohou Zzjistit, jestli jsou vaSe kroky v souladu s timto
narizenim nebo co je potfeba udélat pro to, aby byly.

Ziskat od firem veskeré relevantni informace, to je prvni
dtlezity krok pro spravnou implementaci GDPR opatfent.

,S V&tSimi spolecnostmi se potkavéme, hovorime s nimi

a vyptavame se, jaké Udaje shromazduji, za jakym Ucelem

a v jakych systémech,” vysvétluje Jan Kuklinca, advokat

z Deloitte Legal, a dodava: ,Mensi spolecnosti nekdy preferuji
Uspornéjsf variantu zjistovanf stavu formou odpovédi na
dotaznikové otazky. Treti variantou je pak kombinace obou
predchozich mozZnosti.” Na zakladé takto ziskanych Udajd pak
Deloitte predkliada klientm svoje doporucent.

Texty Casto piSou pravnici, véty jsou slozité a dlouhé, nékdy

i na deset radkd. Firmy by se ale mély snazit vyjadrovat
struc¢né a predavat informace srozumitelné. ,Na zacatku je
vhodné uvést shrnuti, aby bylo jasné, Ze se spolecnost snazi
byt transparentni. Zkuste se vcitit do adresata, aby pro néj
byla informace pochopitelna. Vhodna forma je tfeba také
pouZitl obrazk( a piktograma. V pripadé souhlast by lidé
zkratka méli védet, cemu se upisuji,” radi Martina Hefmanova,
advokatka Deloitte Legal.

,Doporucujeme rozdelit informace o zpracovani pro kazdou
kategorii fyzickych osob zvlast - tedy zejména pro zakazniky,
dodavatele a v ramci HR,” uvadf Jan Kuklinca. Vzdy je vhodné
uzpUsobit formét ,privacy policy” (z&sady/informace ochrany

osobnich Udaju) tomu, jak s danymi skupinami spolecnost
komunikuje a kdy s nimi prijde do styku.

Dokument se zaznamy o ¢innostech zpracovani osobnich

Udajd by mél dnes uz mit kazdy spravce. Forma neni striktné
stanovena, zélezi napriklad na velikosti spole¢nosti. Dllezité
je to, aby zde byly zaznamenany vesSkeré cinnosti, které dana
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spole¢nost vykonava. ,I Ufad pro ochranu osobnich tidajd
tento dokument povaZuje za jakysi svaty gral, je to
pravdépodobné prvni dokument, na ktery se v pfipadé
kontroly podiva,” uvadi Martina Hefmanova a déle upozorfiuje
na nutnost neustale tyto zaznamy aktualizovat.

Je naprosto zasadni, aby mél kazdy spravce nastaveny vnitfni
predpisy pro zachazenf s osobnimi Udaji. VSichni zaméstnanci
by méli védét, jak naklddat s osobnimi Udaji, na koho se v dané
spolecnosti v pripadé nejasnosti obratit nebo jak resit
pfipadné bezpecnostniincidenty. ,Doporucujeme také
zavedeni skarta¢niho nebo spisového fadu a planu,” fika
Martina Hefmanova a dodava: ,Néco takového spousta firem
nema, ackoliv potfeba pravidel, jak se zbavovat fyzickych, ale

i datovych dokumentd, jak je archivovat a spravovat, plynula
uz z Ceskych pravnich predpist jesté pred Gc¢innosti GDPR."

Aby zaméstnanci znali vSechna opatfeni souvisejici s GDPR, je
vhodné usporadat na toto téma e-learningy ¢i Skolenf. Dalsim
vhodnym krokem je nastaveni IT systémd tak, aby
usnadnovaly procesy spojené s pravidly GDPR. Firmy také
jmenuji povérence pro ochranu osobnich tdajt (DPO),
pfipadné kontaktni osobu. ,Podle nasich zkusenosti by to
nemela byt pouze formalné jmenovana osoba, ale mél by to
byt clovék, ktery ma prehled o tom, co se ve spolecnosti déje,
a predevsim mé neomezeny pristup k zdznamtim

o ¢innostech zpracovani,” konstatoval Jan Kuklinca.

Souhlas je v nékterych pripadech nutnym opatfenim, diky
némuz mize spolecnost osobnf Udaje zpracovavat. Drive
byval souhlas se zpracovanim osobnich Gdaji dokonce
soucasti smluv. Tento postup se ovsem nepovazuje za
dobrovolny souhlas. Proto nelze vyjadreni souhlasu zaclenit
do smlouvy ¢i obchodnich podminek, musi vzdy existovat
samostatné. S tim souvisi dalsi téma, kterym je pozadovani
souhlasu nadbytecné. Tedy i v pripadeé, ze jiz existuje jiny
pravni titul, napriklad zpracovavani nezbytné pro pinénf
smlouvy, pInéni zakonné povinnosti nebo opravnény zajem
spravce. ,Ziskani souhlasu by méla byt az posledni moznost,”
doporucuje Martina Hefmanova, advokatka z Deloitte.

Zpracovatel je zjednoduSené subjekt, jemuz spravce poskytuje
osobni Udaje za Ucelem jejich zpracovani dle povéreni
a pokynl sprévce. Vztah spravce a zpracovatele se v rdmci
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GDPR fedi smlouvu na zékladé ¢lanku 28 GDPR. ,Casto se ale
setkadvame s tim, ze maji nasi klienti tento druh smlouvy
uzavreny s jinym spravcem, coz je chybné. Tyto dva subjekty
si sice navzajem poskytuji Udaje, kazdy si je ale spravuje sam,”
vysvétluje Martina Hefmanova.

Pri nahravanf hovord rozlidujeme rdzné situace. Prvnf je
zjednodusené telefonat na infolinku, kde ackoliv je hovor
nahravan, systematicky nelze dohledat informaci o tom, kdo je
volajicim, a dale se s paskou nepracuje pro Ucel zkvalitriovani
sluzeb. V tomto pfipadé se nejedna o zpracovani osobnich
Udajd a neni nutné mit souhlas se zpracovanim osobnich
Udajd. Druhy typ hovoru je pak telefonat, kdy spole¢nost
(Casto finan¢ni instituce) podle telefonniho cisla pozna
volajiciho a nahravku si k nému v databazi priradi. Zde se

0 zpracovani osobnich Udajl jedné a je potfeba fesit otazku,
zda a jakym zpUsobem ziskat od volajiciho souhlas. Ten je
nutné provést aktivnim krokem volajiciho, napfiklad
zmacknutim tlacitka.

Pokud bychom chtéli cookies Fesit Cisté v ramci ceského
pravniho prostredi, dle stanoviska Ufadu pro ochranu
osobnich Udajl sta¢l umistit na webovych strankach informaci,
7e dana spolecnost cookies pouZivé a jakym zplsobem tak
Cini. Pokud ma ale spolec¢nost svého viastnika z jiné zemé,
nemusi to stacit. Zpravidla je potfeba ziskat jesté aktivni
vyjadreni souhlasu s pouzivanim cookies.

V praxi se €asto stava, Ze si zaméstnavatelé nechavaji
Zivotopisy nedspésnych uchazecl vybérovych fizent
neumeérné dlouhou dobu a tyto uchazece nasledné oslovujf

s dalSimi nabidkami prace. Pokud si spole¢nost chce ponechat
CV v evidenci, musf k tomu nejprve ziskat souhlas uchazece.

Googlu byla udélena pokuta 50 miliont euro

za poruseni GDPR

Francouzsky prot&jek UFadu pro ochranu osobnich Gdajti
("000U"), Commission nationale de l'informatique et des
libertés (“CNIL"), udélil 21. ledna spolecnosti GOOGLE LLC
pokutu ve vy3i 50 miliond euro za porusenf obecného nafizent
o ochrané osobnich Gdaji (GDPR). Pokuta byla udélena za
nedostate¢nou transparentnost zpracovani osobnich Udajd,
nedostate¢né informovani subjektl a za neplatné souhlasy
vztahujicf se k personalizaci reklamy.! Jedna se prozat/m

0 zdaleka nejvy3Si sankci udélenou od loriského kvétna, kdy
nafizenf vstoupilo v platnost.?

Pfipadem se na podnét dvou organizaci vénuijicich se ochrané
soukromi zacala zabyvat pravé CNIL, protoZe Ufad v Irsku, kde
sidli evropska centrala Googlu, nemél dostatecnou
rozhodovaci pravomoc.? Stiznost byla podana jménem
nékolika tisict uZivatel systému Android, a to tentyz den,

kdy GDPR vstoupilo v platnost.*

Google neposkytl uzivatelm informace v dostate¢né
prehledné formé
CNIL shledala, Ze informace, které Google poskytoval

uzivatellim, nebyly dostate¢né snadno pristupné. Informace,
které je dle GDPR tfeba poskytovat (napr. Ucel zpracovani

nebo doba uchovéani osobnich Gdaj), byly roztfistény

v nékolika dokumentech, které vyzadovaly pét az Sest proklik(
Ci jinych akci, pokud chtél uzivatel ziskat kompletn{ informace.
Komise také dosla k zavéru, ze Googlem uvadené Ucely
zpracovani jsou prilis vagni a nedostatecné vysvétlujici pravni
d@vody zpracovéni. Uzivatelim tak nemuselo byt jasné, zda je
d@vodem zpracovant jejich souhlas nebo ochrana
opravnénych zajmC Googlu.

CNIL shledala prednastavené souhlasy za neplatné

Souhlasy, kterymi Google disponoval pro UcCely personalizace
reklamy byly shledany neplatné ze dvou ddvodd. Zaprvé, opét
kvili roztristénosti informaci, uzZivatelé neméli moznost se
dopatrat skutecného rozsahu sluzeb a aplikaci, které data
vyuzivajl, tedy nebyli dostatecné informovani.

Zadruhé souhlasy nebyly dostatecné jednoznacné ani
konkrétni (udéleny zvlast pro kazdy Ucel). Aby si uZivatelé
mohli vytvorit Ucet, museli zaskrtnout, Zze souhlasi

s podminkami uZiti a se zpracovanim osobnich Gdajl
,popsanych wyse a vysvétlenych v pravidlech zpracovani
osobnich Udajl.” Tim uzivatelé udélili souhlas pro viechny
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Ucely jako je personalizace reklamy nebo hlasové ovladani.
Google nezachranilo ani to, Ze uzivateldm v nastavenf
nasledné umoznil odkliknout prednastaveny souhlas

s personalizaci reklamy. Jako priklad spravného postupu
zminila CNIL aktivni zaskrtnuti préazdného policka uzivatelem.

VWy3e pokuty odlvodnéna porusenim zakladnich principC
Wysi pokuty pak CNIL od@vodnila zavaznostf porusenti, které
se tykalo zakladnich principC, na kterych GDPR stojf:
transparentnost, informovanost, a souhlas. Zaroven komise

uvedla, Ze k tomuto porusovani dochazelo ve velkém rozsahu
az do dnesniho dne, a neslo tedy o poruseni jednorazové.

CNIL k tiZi Googlu zohlednila i to, ze jejich ekonomicky model
je CasteCné zalozen na personalizaci reklamy, a je tak jejich
,nejwyssi zodpovédnosti dostat aplikovatelnym povinnostem.”
Cesky UFad v loriském roce avizoval, Ze aZ do prijeti adapta¢ni
legislativy chce predevsim zvySovat povédomi o GDPR a ne
primarné trestat.> Nafizeni se ale aplikuje v celé EU stejnés,
a tak neni dlivod se domnivat, Ze v pfipadé takto rozséhlého
a systémového pochybenf by UOOU pFipad vyhodnotil jinak
nez CNIL.
Matds Tutko
mtutko@deloittece.com
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